POLITICA DE SEGURANCA
DA INFORMACAO

PROGUARU - PROGRESSO E
DESENVOLVIMENTO DE
GUARULHOS SA “em liquidacdo”



OBJETIVOS

Os objetivos desta Politica séo:

a) Delinear a forma de uso aceitavel dos equipamentos, softwares e sistemas de
informacdo da rede PROGUARU (PROGRESSO E DESENVOLVIMENTO DE
GUARULHOS SA “em liquidagao”).

b) Prover meios de proteger tanto os Acionistas, Conselheiros, Liquidante,
membros da Comissdo Liquidante, empregados, estagiarios da PROGUARU e
integrantes do quadro de pessoal de empresas contratadas, assim como 0s proprios
recursos da PROGUARU, de ameacas, incluindo ataques de virus,
comprometimento da rede e dos servi¢os, e também quanto a questdes legais.

C) Orientar sobre o uso, armazenagem e destruicdo de documentos contendo
informacdes confidenciais, sejam relativas as pessoas ou relativas aos negocios da
PROGUARU, bem como aos riscos associados ao uso e destruicdo inadequados

desses documentos.

ABRANGENCIA

Esta politica aplica-se aos Acionistas, Conselheiros, Liquidante, membros da
Comissdo Liquidante, empregados e estagiarios da PROGUARU, incluindo
integrantes do quadro de pessoal de empresas contratadas ou prestadoras de
servicos, na condicdo de usuarios dos recursos de Tl (Tecnologia da Informacé&o) ou
de usuéarios das informacbes relativas a pessoas ou demais negoécios da
PROGUARU.

Aplica-se também a todos os equipamentos, softwares e aplicativos de
propriedade de empresas que estejam alocados nas dependéncias da PROGUARU

em carater de demonstracdo, homologacéo, testes ou efetiva utilizagcao.

AREA GESTORA

Cabe a Secdo de Informatica, subordinada ao Departamento de
Planejamento e Administrativo da PROGUARU, a gestdo do conteudo relativo a
seguranca da informacédo, assim como definir diretrizes e orientacdes estratégicas

relacionadas ao tema.
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1. INTRODUGCAO GERAL

As normas aqui descritas estdo segmentadas em dois topicos:

a) Seguranca e uso responsavel de recursos de Tl - Apresenta as normativas de
uso dos recursos de Tecnologia de Informacdo da PROGUARU, visando a

preservacao da Seguranca de Informacoes e da integridade dos mesmos.

b) Seguranca de documentos - Disciplina o uso da informacdo dentro da
PROGUARU, preservando o sigilo das pessoas e de informacdes internas

consideradas como estratégicas.

2. SEGURANCA E USO RESPONSAVEL DE RECURSOS DE TI

Esta Politica fornece orientacéo e regras para a promocéo do uso adequado e
responsavel dos recursos de Tl da PROGUARU, com o intuito de prover meios para
proteger nossos usuarios e a propria instituicdo de acfes ilegais ou danos que
possam ser perpetradas por pessoas internas ou externas a organizacdo, sejam

estas acles intencionais ou acidentais.

2.1. Definicdes

Neste documento serdo utilizados alguns termos técnicos e expressdes, 0s
quais podem néo ser de conhecimento imediato dos usuarios.
Consideram-se como recursos de Tl qualquer item considerado, mas néao

limitado, as descricfes abaixo:

Hardware Conjunto de componentes fisicos de um equipamento com
capacidade de processamento de informagdes

Microcomputador | Equipamento de pequeno porte utilizado para execucéo de

programas

Servidor Equipamento central de média ou grande capacidade de
processamento dedicado ao processamento de informacoes
corporativas

Roteadores Equipamentos especializados para controle de redes locais

Switches Equipamentos especializados para controle de redes locais




Firewalls Equipamento dedicado a fun¢des de seguranca de rede

IDS Detector inteligente de acesso a Internet

Pendrives Dispositivos moveis para armazenamento de informacdes

CD, DVD (R/RW) | Dispositivos moveis para armazenamento de informacdes

Midias de Dispositivos dedicados ao armazenamento de informagdes. Ex.:
armazenamento |pendrives, CD e DVD (R/RW)

Sistema Software, ou um conjunto de softwares, que tem como papel
Operacional gerenciar e administrar todos 0s recursos presentes em um sistema
Software Programa ou conjunto de programas de um computador

E-mail Programa de Correio eletronico

Internet Rede mundial de informag¢des em computadores

Intranet Rede interna de informacdes residentes em computadores

Contas de Rede |Credencial de usuario concedida pela area de TI

Browser Programa especializado para acesso a informacdes da Internet ou
Intranet

Telefones Equipamentos de telefonia digital

Digitais

Telefones Equipamentos de telefonia convencional

Analdgicos

PABX Central Telefénica Corporativa

Links de Canais de comunicacéo entre pontos remotos

comunicacéo

Leitores de Equipamentos destinados a leitura de informacdes residentes em

smartcard chips contidos em cartbes

Impressoras Equipamentos destinados a impresséo de documentos

Tablets Computadores portateis de mao

Notebooks Computadores portéateis

Rede Local Conjunto de computadores interligados

2.2. Uso geral de recursos de TI

Os recursos de Tl da rede PROGUARU, incluindo, mas n&o limitado a
microcomputadores, servidores, equipamentos de seguranca (firewalls),
equipamentos de controle de rede local (roteadores, switches), impressoras,

softwares, sistemas operacionais, midias de armazenamento, contas na rede,




e-mail, acesso a Internet e Intranet, e telefonia devem ser utilizados estritamente

para os fins a que se destina, no interesse da PROGUARU.

e Os usuarios dos recursos de Tl da PROGUARU sé&o responsaveis pela

utilizacdo correta desses recursos, quando colocados a sua disposicdo, e

também das informacdes neles disponibilizadas.

e As empresas que possuam profissionais alocados nas dependéncias da

PROGUARU e que venham a ser usuarios dos recursos de Tl da
PROGUARU devem prover orientacbes aos mesmos, previstas
contratualmente, sobre o uso responsavel dos recursos e das informacdes
disponibilizadas pela PROGUARU.

Atualmente a PROGUARU possui uma rede Wireless (sem fio) desconectada

da infraestrutura de rede local corporativa, e integrada a Internet, para que usuarios

especificos possam se beneficiar do uso de banda larga na navegagéao pela Internet

e para o tratamento de seus e-mails.

2.3. Mecanismos de protecédo dos recursos de Tl

A PROGUARU considera como imprescindivel o direito de proteger seus

recursos de TI, desde equipamentos e softwares até as informacdes, tendo

implantado as seguintes ferramentas e politicas:

a)

b)

d)

0S microcomputadores ndo possuem unidades de CD (ROM ou RW), DVD
(ROM ou RW) e portas USB habilitadas, exceto o uso permitido e habilitado em
situacOes excepcionais;

0 acesso a rede local para um novo usuario € concedido pela Secdo de
Informatica apds processo de avaliacdo junto a area de atuacdo do usuario de
acordo com a sua necessidade;

h& uma politica de concesséo de direitos de acesso a informacdes das areas,
sendo de responsabilidade do gestor de cada area autorizar a concessao para
cada tipo de acesso;

0 acesso a Internet e correio eletrdbnico é monitorado por ferramentas de
mercado, sendo de direito da PROGUARU, a avaliacdo do conteudo das

mensagens trafegadas na rede;




f)

)

h)

)

a)

necessidades eventuais ou regulares de envio ou recebimento de informacdes
em midias de armazenamento deverdo ser tratadas junto a Secdo de
Informética;

h& também restricbes quanto ao acesso de sites especificos e para a instalacao
de programas nos computadores;

a liberacéo de acesso extraordinario a sites especificos que estejam bloqueados
na Internet ou instalagdo de programas é efetuada a partir de autorizacdo da
Secdo de Informética por escrito (e-mail ou documentacdo), a partir de
solicitacao igualmente documentada,;

as fronteiras entre os recursos de Tl e 0 meio externo (Internet, conexdao com
outras empresas) sao controladas e monitoradas por equipamentos de
seguranca (Firewalls, IDS, etc.);

estéo instalados no servidor e nos computadores da PROGUARU, sistemas de
deteccdo e combate a virus e programas maliciosos (que tem como finalidade a
exploragdo de informacdes confidenciais), com atualizagdo automatica contra
novas ameagas;

as configuracbes do sistema operacional, residente nos computadores da

PROGUARU, fornecem acesso limitado aos recursos dos equipamentos.

2.4. CondicBes de uso dos recursos de TI

As seguintes condi¢des séo consideradas como nédo autorizadas:

Violacéo de Propriedade Intelectual

e Utilizar ou divulgar material que viole direitos de propriedade intelectual de
gualquer pessoa ou companhia, como marca registrada, nome comercial,
segredo empresarial, dominio na Internet, patentes, desenho industrial ou
gualquer outro material ndo autorizado expressamente pelo autor, que viole
direito de propriedade industrial, artistica ou literaria.

e Instalar, distribuir ou utilizar softwares “pirateados” ou néo licenciados para
uso na PROGUARU.

e Fazer cépia ndo autorizada de material protegido por direitos autorais,

incluindo, mas nao limitado a: musicas, textos, digitalizacéo e distribuicdo de




fotografias encontradas em revistas, livros ou em outras fontes protegidas por

direitos autorais.

b) Manipulacédo ndo autorizada de informacdes e programas de computador

e Criar, transmitir, distribuir, colocar, armazenar ou tornar disponivel através dos
recursos da PROGUARU e da Internet qualquer material que viole leis ou
regulamentacdes referentes a obscenidade, pornografia ou pedofilia; material
que divulgue informag@es injuriosas, caluniosas ou difamatorias, que viole o
direito a honra ou a imagem das pessoas; material que constitua ameaca a
alguém; ou qualquer material que viole quaisquer leis e regulamentacfes
vigentes.

¢ Divulgar informacdes confidenciais ou classificadas como estratégicas para a
PROGUARU sob qualquer forma (e-mail, copias, impressao, etc).

¢ Introduzir programas com codigos maliciosos na rede ou servidores (exemplo:
virus, worms, cavalos de troia, spyware, phishing).

¢ Divulgar informacdes de negocios, pessoais ou de empresas contratadas sem

prévia anuéncia da Comisséao Liguidante da PROGUARU.

c) Uso indevido de credenciais e senhas de acesso

¢ Divulgar codigos de identificacdo, autenticacdo e autorizacao de uso pessoal
(conta de rede, senhas) ou permitir 0 uso por terceiros de recursos
autorizados por meio dessas formas de acesso.

e Fornecer informacdes sobre funcionarios ou lista de funcionarios da
PROGUARU a terceiros sem autorizagao expressa.

e Tentar se utilizar de relacionamentos pessoais, abuso de autoridade ou
relacdo de confianca para obtencdo de informacdes confidenciais ou
credenciais de acesso a sistemas e infraestrutura ndo autorizados para o seu

direito de acesso.

d) Violagédo de equipamentos

¢ Instalar ou tentar instalar nos computadores de propriedade da PROGUARU,

unidades de midia de armazenamento tais como, mas nao limitados a




pendrives, discos rigidos, cartdes de memdéria, ou quaisquer outros
dispositivos de armazenamento interno ou externo.
e Conectar ou tentar conectar alguma forma de equipamento portatil tais como

celulares, tablets, laptops e notebooks na rede local da PROGUARU.
e) Equipamentos
e Utilizar equipamentos pessoais (notebooks) nas dependéncias da
PROGUARU, quer seja para desenvolvimento das funcdes profissionais ou

para fins pessoais.

As excecOes serdo tratadas pela Comissdo Liquidante da PROGUARU,

devendo ser devidamente documentadas.

2.5.Acesso indevido a Internet e ao correio eletrénico

As seguintes condi¢des sdo consideradas como nao autorizadas:

a) Uso da Internet

Acessar sites na Internet cujo conteudo seja considerado como impréprio para

as suas funcbes na empresa, exceto situacdes especiais, e esteja classificado, mas

nao limitado, dentro das alternativas abaixo descritas:

erético ou pornografico (de qualquer tipo);

* racismo e discriminacgao;

= militAncia politica;

= ocultismo;

» difamacao de entidades publicas ou privadas;

= esportes, apostas on-line;

*= jogos on-line;

= conversagéao particular pela Internet (Microsoft Teams, Google Meet, Chats e
assemelhados);

= e-mail particular (correio eletrdbnico em paginas na Internet);




» redes sociais pessoais (Facebook, Twitter, Facetime, WhatsApp e
assemelhados);

= relacionados a pratica ou estudo de formas de ataque a seguranca de

empresas, quer seja com objetivos de ganho financeiro ou néo.

b) Correio eletronico (e-mail) externo (Internet) e interno (Intranet)

e Utilizar recursos de e-mail para envio de links ou mensagens com conteudo
classificado como indevido ou ndo ético (pedofilia, pornografia, escarnio,
ofensas aos bons costumes locais, cunho difamatorio de qualquer espécie,
correntes, apostas, entre outros).

e Utilizar recursos de Tl da empresa para trafego de mensagens instantaneas,
comunidades virtuais na Internet ou na Intranet que nao estejam diretamente
relacionadas com o negocio da empresa e sem a prévia autorizacao da chefia
imediata.

e Utilizar recursos de Tl da empresa para repassar, internamente ou
externamente, mensagens com conteudo inadequado para a conducao
normal das atividades do usuéario, como por exemplo, piadas, diverséo,

pornografia, esporte, escarnio.

2.6.Acesso indevido arede de dados

As seguintes condi¢des séo consideradas como ndo autorizadas:

e Obter acesso nao autorizado a dados, sistemas, redes, incluindo qualquer
tentativa de investigar, examinar ou testar vulnerabilidades da rede,
dispositivos da rede, ou violar a seguranca ou medidas de autenticacdo, sem
autorizacdo expressa da Secao de Informatica da PROGUARU.

e Efetuar monitoracdo ndo autorizada de dados ou trafego em qualquer rede,
sem a autorizagcdo expressa da Secédo de Informatica da PROGUARU.

e Executar qualquer forma de monitoramento da rede, o qual interceptara dados
ndo destinados ao endereco do equipamento do usuario, a menos que essa
atividade seja parte do trabalho normal do funcionario com a aprovagédo da
Secao de Informatica da PROGUARU.




e Fazer tentativas deliberadas para interferir em um servi¢o, sobrecarregar um
servico ou, ainda, tentar desativar um servidor, inclusive aderir a ataques de
negacao de servicos, quer seja para obter qualguer ganho como para testar a
seguranca da instituicao.

e Utilizar comandos, batches, programas, scripts ou enviar mensagem de
gualquer espécie com a intencdo de interferir ou desabilitar uma sessao de
usuario, via qualquer meio, localmente ou remoto.

e Obter acesso aos recursos da rede de informacdes (servidor, rede, conta de
correio, sistemas ou aplicativos) sem a devida autenticacdo, através de meios

fraudulentos.

2.7.Reproducéo ndo autorizada de imagem e voz

e Efetuar qualquer tipo de reproducdo de imagem (cameras fotograficas ou
cameras embutidas em aparelhos celulares) em qualquer meio digital ou
analogico dentro das dependéncias da PROGUARU sem prévia autorizagéo.

e Utilizar qualquer recurso para reproducdo de voz (celulares, gravadores,
escutas telefénicas, captura de voz) em qualquer meio digital ou analégico
dentro das dependéncias da PROGUARU sem prévia autorizagao.

2.8.Excecdes

e Usuarios da Secédo de Informética, na execucdo de suas responsabilidades,
poderdo estar isentos dessas restricbes (administradores de redes), desde
gue previamente autorizados pelo Departamento de Planejamento e
Administrativo, e estardo autorizados a interferir nos acessos de
equipamentos se estes estiverem afetando negativamente o0s servicos da
PROGUARU.

Outras excecdes serdo tratadas pela Comissdo Liquidante, devendo ser

devidamente documentadas.




2.9. Monitoracdo de ocorréncias e controles adicionais por parte da

empresa

A PROGUARU reserva-se o direito de gravar as ligacdes de seus funcionarios
e colaboradores através de seus ramais telefénicos. Da mesma forma, sdo gravadas
cOpias das mensagens enviadas ou recebidas pelos funcionérios através do sistema
de correio eletronico (e-mail).

O objetivo destas gravacdes € primordialmente fornecer subsidios para
esclarecer duvidas relativas a operacdes da empresa que tenham sido realizadas
por telefone ou tenham tido detalhes informados via e-mail.

A PROGUARU reserva-se o direito de analisar o contetdo destas gravacdes
sempre que julgar necessario, com o intuito de assegurar-se da identificacdo da
transmissao de informacdes classificadas como confidenciais ou estratégicas.

A divulgacdo de dados confidenciais ou estratégicos para terceiros ou
estranhos as atividades funcionais, através de e-mail ou telefone € uma violacédo do
Cddigo de Conduta e Integridade da PROGUARU, caracterizando-se como falta
grave, sujeitando as pessoas envolvidas as sancdes decididas pela Comissao
Liquidante da PROGUARU.

2.10. Recomendacgfes importantes

Algumas recomendacgfes sao importantes para manter a seguranca das

informacgdes da empresa e devem ser divulgadas:

¢ nunca discutir informacfes estratégicas em locais de circulagdo publica como
corredores e areas comuns da empresa;

e ndo deixar impressfes de informacdes estratégicas da empresa em locais
inadequados (impressoras, mesas, armarios sem chave);

e nao deixar nenhum material com informacdes pertinentes a empresa exposto
em mesas, impressoras, scanners ou copiadoras;

e destruir por completo materiais com informagbes classificadas como
confidenciais (estratégicas para 0os negécios da empresa) e que tenham de
ser descartados, aproveitando-se 0s picotadores de papel existentes nas

dependéncias da PROGUARU ou destrui-los manualmente;




e cartuchos de impressoras ja usados devem ser recolhidos pela Se¢édo de
Informatica, que providenciara o descarte junto ao fornecedor, nunca joga-los
em latas de lixo;

e nao jogar midias de armazenamento de informacfes no lixo sem antes
destrui-las por completo;

e nao efetuar mudancas de layout de recursos de Tl, mas acionar a Secéo de
Informatica da PROGUARU para tal mudanca,;

e nao abrir nenhum e-mail que ndo se conheca a origem (remetentes néo
identificados ou suspeitos), que néo declare o assunto ou que ndo possua
relacdo com o trabalho do usuério;

e nunca executar programas ou tentar abrir links, imagens, videos, filmes ou
qualquer outro conteudo enviado por e-mail as caixas postais do usuério que
sejam considerados suspeitos;

e nunca fornecer credenciais de acesso ou informacdes de login e senhas, ou
dados pessoais (inclusive documentagéo) por e-mail, em sites na Internet ou
ainda por telefone ou WhatsApp sem ter absoluta certeza da idoneidade do
solicitante da informacéo;

e avisar a Secao de Informéatica da PROGUARU em casos de recebimento
continuo ou esporadico de e-mails onde ndo se conhega a origem ou com
assunto estranho ao trabalho do usuério;

e sempre dar ciéncia a Secao de Informatica ou Departamento de Planejamento
e Administrativo sobre ocorréncias de violagdes da Politica de Seguranca
perpetradas por quem quer que seja, sendo que as informacgdes prestadas

serao tratadas com confidencialidade.

2.11. AcBes de controle contra violacdes da Politica de Seguranca de

recursos e medidas disciplinares

Caso ocorram violacfes a esta Politica, a PROGUARU reserva-se o direito de
adotar as medidas disciplinares que sejam cabiveis para o caso.

O conhecimento de uma violacdo desta Politica por parte de funcionarios ou
prestadores de servico e ndo informada a Secao de Informética ou Departamento de
Planejamento e Administrativo da PROGUARU constitui falta grave passivel de

medidas disciplinares a serem tomadas contra o infrator.




A Secao de Informatica da PROGUARU investigara as ocorréncias de

violagdo de seguranca e poderd se envolver e cooperar na avaliagdo do dano, no

caso de haver suspeita de violacdo que se caracterize como crime ou acao passivel

de sancéao disciplinar.

Em casos de violagdo a esta Politica, serdo aplicadas as medidas

disciplinares previstas no Codigo de Conduta e Integridade da Proguaru.

2.12. Politica de senhas

E de responsabilidade do usuério utilizar nome de usuério e senha, tnicos e
nao compartilhados para acessar as informacdes e o0s sistemas da
PROGUARU. As solicitacfes de alteracdo da senha deverao ser informadas a
Secdo de Informética.
Evitar manter anotadas senhas, por exemplo, em papel, monitores, arquivos
ou dispositivos moveis.
N&o armazenar senhas de forma desprotegida nos sistemas ou arquivos de
um computador.
Modificar senhas temporarias no primeiro acesso ao sistema.
N&o compartilhar senhas de usuérios individuais.
Os atos e atividades gerados pelo uso de um nome de usuario e senha sao
de responsabilidade do usuario.
Considera-se fraude a tentativa por um usudario de quebrar ou descobrir a
senha de um sistema ou de outros usuarios.
A desativacdo de uma conta de acesso podera ser efetuada mediante a
solicitacdo formal pela chefia imediata ou superior.
Selecionar senhas de qualidade que atendam aos requisitos minimos de
seguranca, conforme os seguintes critérios:
a) ter no minimo 8 caracteres;
b) n&o serigual as ultimas 3 senhas cadastradas anteriormente;
C) nao possuir parte do nome do usuario;
d) ndo ter sido alterada em periodo inferior a 24 horas da ultima redefini¢éo;
e) conter caracteres de pelo menos 2 grupos dos 3 relacionados abaixo:

- maiusculos (A a 2);

- minusculos (a a z);

- digitos de base 10 (numeros de 0 a 9);




f) caracteres néo alfanuméricos (por exemplo: !, $, #, @, %, ., etc).

2.13. Normas gerais de backup

Definicdo de Objetivos:

e RTO (Recovery Time Objective): 4 horas
e RPO (Recovery Point Objective): 96 horas

a) Selecao de Solucgdes de Backup:
e Software de backup: Cobian Backup
e Hardware de armazenamento: Unidade de armazenamento em rede
(NAS)

b) Politicas de Backup:

e realizar backups diarios dos sistemas;
e realizar backups completos nos fins de semana;

e manter 90 dias de retencéo de backup local.

c) Calendério de Backup:

e segunda a sexta-feira: Backup incremental dos sistemas a cada 2 horas;

¢ sexta-feira: Backup completo dos sistemas e dados as 21h.

d) Testes de Recuperacéo:

e realizar testes de recuperacdo mensalmente para garantir a eficacia dos

backups.

e) Armazenamento Seguro:

e manter o NAS em uma sala segura e protegida contra acesso nao

autorizado;




e armazenar backups €m nuvem em uma conta segura com autenticagéo

de dois fatores.

3. SEGURANCA DE DOCUMENTOS

Todas as instituicdes tém o dever de zelar pelo sigilo dos dados apresentados
por seus usuarios.

O presente documento apresenta orientagbes sobre como classificar um
documento, em funcdo da informacgdo nele registrada, além de orientacdes sobre a
custodia desta informacdo e meios a serem utilizados para destruicdo de
informacdes classificadas como confidenciais.

Parte das informacdes aqui apresentadas encontra-se registradas no Coédigo
de Conduta e Integridade da PROGUARU, disponibilizado a todos os funcionérios

no Portal da Transparénica.

3.1. Classificagéo de Informagbes

Toda informacdo pode ser classificada em niveis de confidencialidade,
dependendo da importancia da informacéo e dos riscos associados a uma eventual
divulgacao indevida.

Abaixo segue uma recomendacdo para a classificagdo do grau de
confidencialidade das informacdes:

a) Nao Classificadas — InformacGes de uso geral, que ndo comprometam a
PROGUARU e possam ser divulgadas internamente sem causarem impacto
negativo aos negoécios da empresa.

b) Uso Interno — Informacfes cuja divulgacdo possa ser inconveniente ou
inapropriada, pois trata de assuntos exclusivamente internos.

c) Divulgacdo Restrita — A divulgacdo destas informacdes pode causar
problemas ou prejuizos a PROGUARU.

d) Confidencial — InformagBes cuja divulgacdo possam causar Serios
problemas. Todas as informacfes relativas a pessoal ou estratégias da

empresa sao classificadas como confidenciais.




O uso do bom senso é fundamental para avaliar o grau de confidencialidade
das informacdes, entretanto os funcionarios devem discutir 0 assunto com seus

gestores sempre que surgirem duvidas, antes de qualquer divulgagéo.

3.2. Utilizacao de Informacdes

E vedada a divulgacdo externa de informacbes, classificadas como
confidenciais, recebidas pelos funcionarios da PROGUARU, devendo obedecer
estritamente as instru¢des de compartilhamento das mesmas.

E importante lembrar que varios funcionarios da PROGUARU tém também
acesso a dados reservados dos fornecedores e prestadores de servico como
endereco, dados pessoais, contato telefonico, etc. As informacfes pessoais sao
protegidas por lei e devem ser tratadas com o rigor e cuidado necessario, de acordo
com a Politica de Privacidade e Protecéo de Dados da Proguaru.

O descuido no tratamento destas informacdes poderd acarretar ao infrator
medidas punitivas classificadas no Codigo Civil Brasileiro, na Lei n° 13.709/2018 -

Lei Geral de Protecédo de Dados - LGPD e demais normativas relacionadas ao tema.

3.3. Protegédo de Informacgdes

Com o intuito de proteger a PROGUARU e seus colaboradores de eventuais
vazamentos de informacfes, as seguintes orientacbes devem ser cumpridas por

todos os funcionarios, fornecedores e prestadores de servico:

a) nunca imprimir um documento que contenha informacdes confidenciais, se
nao houver uma real necessidade;

b) caso a impressdo deste documento seja realmente imprescindivel, esse
devera ser mantido em ambiente seguro;

c) caso o documento ndo seja mais necessario, a informacéo impressa devera
ser destruida imediatamente;

d) os documentos impressos devem ser retirados das impressoras
imediatamente, evitando 0 acesso a eles por outros funcionarios;

e) todos os relatérios e outros documentos que néao forem arquivados devem ser

encaminhados para destruicao;




f) copias de documentos devem ser tratadas com 0 mesmo rigor que 0S
documentos originais, ou seja, destinadas a um arquivo fechado ou a
destruicéo;

g) documentos apresentados por funcionarios (ex.. documentos pessoais,
comprovante de residéncia) que nao sejam utilizados para o fim especifico,
devem ser encaminhados para destruicdo apos requisitos legais quanto ao
tempo exigido no Decreto Municipal n° 25.624/2008, que dispbe sobre a
Gestdo de Documentos, os Planos de Classificacdo e a Tabela de
Temporalidade de Documentos e define normas para avaliacdo, guarda e
destinacdo de documentos de arquivo no municipio de Guarulhos;

h) todos os setores da PROGUARU que lidam com informagfes confidenciais
devem preferencialmente utilizar equipamento para fragmentar papéis. Em
caso de auséncia desse equipamento, deve ser providenciada a destruicao
manual e completa dos documentos a serem inutilizados;

i) documentos ou copias de documentos ndo devem ser jogados em cestos de
lixo comum em hipétese alguma, devendo ser destruidos e descartados;

j) os armarios onde sdo arquivados documentos confidenciais devem ser
mantidos trancados durante todo o tempo;

k) as gavetas de mesas devem ser mantidas fechadas a chave, caso contenham

documentos ou informacdes internas, restritas ou confidenciais.

O ndo cumprimento dessas orientagbes, quando do tratamento de
informacdes concernentes a PROGUARU, podera acarretar ao infrator medidas
punitivas classificadas no Codigo Civil Brasileiro, na Lei n°® 13.709/2018 - Lei Geral

de Protecéo de Dados - LGPD e demais normativas relacionadas ao tema.

3.4. Mesas Limpas

Por questdo de seguranca da informacéo, ndo deve ser deixado sobre a mesa
de trabalho nenhum documento confidencial que néo seja utilizado imediatamente.
Documentos soltos sobre a mesa de trabalho podem ser extraviados facilmente ou
ter suas informacdes acessadas por outras pessoas.

A PROGUARU determina que informagdes ndo divulgadas publicamente
devam ser protegidas adequadamente, visando o cumprimento da legislacdo e

regulamentacao aplicaveis.




3.5. Acbes de controle contra violacbes da Politica de Seguranca de

documentos e medidas disciplinares

As ac0Oes contra as violacdes a esta Politica e medidas disciplinares a serem
aplicadas sdo as mesmas descritas no item 2 - Seguranca e Uso Responsavel de

Recursos de TI.

4. GESTAO DE INCIDENTES DE VIOLACAO DE DADOS PESSOAIS

O objetivo desta Politica também € assegurar que incidentes ou possiveis
incidentes de violacdo de dados pessoais sejam resolvidos de forma efetiva, com a
prioridade adequada, permitindo o registro, a investigacdo e a tomada de acéo
corretiva em tempo habil para mitigar o impacto negativo junto aos titulares dos
dados pessoais, preservando a imagem da PROGUARU e seu comprometimento
com a protecao de dados pessoais.

Os incidentes de violacdo de dados pessoais devem ser prevenidos pela
PROGUARU por meio da fiscalizagdo da conformidade, com base nas normas legais
e internas, especialmente as Politicas de Seguranca da Informacao e de Privacidade
e Protecdo de Dados.

Os usuarios da PROGUARU devem ser capazes de prevenir e detectar um
incidente de violacdo de dados pessoais, bem como estar aptos a promover as
medidas de resposta adequadas conforme o caso.

Todo usuario que identifigue um possivel incidente de violacdo de dados
pessoais deve comunicar imediatamente ao gestor de seu Departamento, cabendo a
este comunicar ao Encarregado da Protecédo de Dados Pessoais.

O Encarregado de Protecdo de Dados Pessoais da PROGUARU, ao receber

a comunicacdo de um possivel incidente, ou, de oficio, deve:

a) avaliar o tipo e o nivel de risco da violacdo de dados;
b) registrar o incidente;
c) determinar se o incidente acarreta risco para os direitos dos titulares dos

dados pessoais, conforme definicdo da LGPD.

O risco deve ser avaliado de forma objetiva, conforme descrito na Politica de
Gestao de Riscos da PROGUARU.




Observado o nivel de risco, o Encarregado de Protecdo de Dados Pessoais
da PROGUARU deve notificar a ocorréncia do incidente a ANPD e aos titulares dos
dados pessoais envolvidos.
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Declaracao

Declaro estar ciente da Politica de Seguranca da Informacdo definida neste
documento e comprometo-me a cumprir as normas por ela detalhadas, sendo
inteiramente responsavel pela minha conduta na utilizagdo dos recursos de
Tecnologia da Informacdo e das informacdes disponibilizadas pela PROGUARU

para a execucdo das minhas fun¢des profissionais.

Também estou ciente de que a PROGUARU reserva-se o direito de analisar o meu
acesso a Internet assim como o conteudo das mensagens transmitidas via correio
eletrbnico ou os registros de ligacdes telefénicas, com o intuito de ser preservada a

seguranca e privacidade de suas informacdes.

Declaro, ainda, que estou ciente de que 0s equipamentos utilizados na criacdo e
leitura das informacgOes sao de propriedade da PROGUARU, pelo que a leitura do
respectivo contetdo pela PROGUARU nédo configura violacdo de correspondéncia.

Nome Completo:

Matricula:

Empresa (se terceiro):

Data: / /

Assinatura:




